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Вот уже несколько лет тема защиты критической инфраструктуры является крайне 
актуальной среди производителей защитных систем в сфере информационной 
безопасности — повышение спроса из-за участившихся кибератак на критически 
важные объекты рождает рост предложения, в данном случае — рынка продукции, 
защищающей от таких нападений1. Но в большинстве случаев под одной вывеской 
кроется множество различных направлений: сертифицированные решения для 
государственного сектора, использование средств информационной безопасно-
сти (ИБ) на промышленных объектах, защита национального сегмента интернета 
и многое другое.

В этот раз мы постараемся определить, что же, с точки зрения Лаборатории 
Касперского, представляет собой критическая инфраструктура в контексте 
кибербезопасности и от чего, а, главное, как ее надо защищать. Критичность 
объекта и, соответственно, его инфраструктуры во всем мире определяется 
на государственном уровне, критические для существования и функционирова-
ния государств предприятия и отрасли фиксируются в специальных перечнях. 
Естественно, государствообразующими являются самые различные секторы 
и отрасли — от финансовой и банковской системы до систем управления водо- и 
энергоснабжением.

Если говорить об отраслях, наиболее часто относимых к критической инфраструк-
туре и связанных не только с физической, но и с кибербезопасностью, то на осно-
вании усредненного мирового опыта можно составить следующий перечень, 
в определенной степени совпадающий у большинства государств:

•	 электроэнергетика	(атомная	энергетика	часто	выделяется	отдельно);

•	 управление	природными	ресурсами	(в	частности,	нефтегазовый	сектор);

•	 управление	водными	ресурсами	(включая	водоочистку	и	управление	сточными	
водами);

•	 транспорт;

•	 пищевая	промышленность;
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•	 здравоохранение;

•	 телекоммуникации;

•	 финансовая	и	банковская	системы;

•	 органы	государственной	власти.

Данная выборка сделана на основе находящихся в открытом доступе перечней 
и трактовок критической инфраструктуры следующими организациями:

•	 министерство	внутренней	безопасности	США2;

•	 центр	защиты	национальной	инфраструктуры	Великобритании3;

•	 федеральное	управление	по	информационной	безопасности	Германии4;

•	 правительство	Австралии5.

Естественно, каждая страна специфически трактует понятие критической ин - 
фраструктуры.	 Например,	 министерство	 внутренней	 безопасности	 США	 пре
доставляет более детальный перечень, включая в него в том числе военно-про-
мыш ленный комплекс. отдельного внимания заслуживают организации, открыто  
занимающиеся общими вопросами защиты критической инфраструктуры — 
от министерств и правительств до специализированных ведомств. помимо госу-
дарственных программ развиваются и международные инициативы. В качестве 
примера можно привести единую европейскую программу по защите критиче-
ской инфраструктуры6.

Если говорить об опыте российской федерации, то на данный момент единого 
публичного перечня элементов не существует, тем не менее имеется существен-
ная нормативно-правовая база, состоящая из различных законов, постановлений 
и указов, выпущенных правительством рф, советом Безопасности, фсБ и феде-
ральной службой по техническому и экспортному контролю (фстЭК), в которых 
даются определения таким понятиям, как критически важный объект и ключевая 
система информационной структуры. основополагающими документами в этой 
сфере являются Система признаков критически важных объектов и критериев отне-
сения функционирующих в их составе информационно-телекоммуникационных 
систем к числу защищаемых от деструктивных информационных воздействий 
и Основные направления государственной политики в области обеспечения без-
опасности автоматизированных систем управления производственными и техно-
логическими процессами критически важных объектов инфраструктуры Россий-
ской  Федерации7.

Имея представление о всем многообразии элементов критической инфраструкту-
ры, невозможно говорить о едином подходе к кибербезопасности, так называе-
мой серебряной пуле, для каждой из отраслей. тем не менее, чтобы не усложнять 
задачу, можно классифицировать элементы критической инфраструктуры исходя 
из типологии информационных систем, лежащих в основе той или иной отрасли 
и существующих на сегодняшний день средств их защиты.

Если функционирование некоторой части отраслей, к примеру финансовой сферы 
или органов госуправления, основано на классических информационных систе-
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мах, основной целью которых является управление информацией, то другие — 
энергетика, транспорт, добыча природных ресурсов и т. д. — работают на основе 
специализированных промышленных систем, созданных для управления техноло-
гическим процессом. В подавляющем большинстве случаев инциденты, которые 
могут произойти на подобных промышленных объектах, потенциально могут при-
вести к гораздо худшим последствиям, чем потеря информации или денег: к угро-
зе жизни людей, загрязнению окружающей среды и прочим действительно опас-
ным результатам.

поэтому безопасность таких объектов, в том числе кибербезопасность их инфра-
структур, во множестве стран регламентируется особо. Например, в российской 
федерации требования к кибербезопасности промышленных критически важных 
объектов определяются приказом фстЭК № 318 от 14 марта 2014 г. Кроме того, 
предпринимаются усилия по развитию отраслевых стандартов безопасности, 
в частности давно ведется разговор о внесении детализирующих поправок в ст. 11 
фз 256 от 21 июля 2011 г. О безопасности объектов топливно-энергетического 
комплекса9. Кстати, наиболее часто атакам подвергается именно энергетическая 
сфера, в которой стоит отдельно выделить нефтегазовый комплекс и транспорт-
ный сектор.

Естественно, защите критических отраслей, которые функционируют на базе 
широко распространенных информационных систем, например телекоммуни-
кациям или здравоохранению, также должно уделяться значительное внимание, 
но, с нашей точки зрения, современные средства обеспечения информацион-
ной безопасности при грамотном их использовании способны значительно сни-
зить риски, исходящие от самых различных угроз: начиная от обычных вредонос-
ных программ и заканчивая сложными таргетированными атаками. В промышлен-
ных информационных системах эти методы просто неприменимы в силу множе-
ства причин, о которых мы расскажем ниже.

проигнорировать же защиту вообще и положиться на распространенную в про-
мышленных сетях физическую изоляцию значит рано или поздно оказаться под 
ударом. Как показал опыт последних лет, физическая изоляция не способна оста-
новить не только целевые атаки (последний пример — атаки на энергетические 
объекты и критические сектора украины с помощью программы BlackEnergy10) 
и промышленное кибероружие (весь мир до сих пор вспоминает Stuxnet11, а совсем 
недавно был обнаружен его преемник — Irongate12), но и стандартное вредоносное 
по, которое регулярно обнаруживают на изолированных объектах. Векторов атаки 
достаточно — начиная от инженера, принесшего в изолированную сеть заражен-
ное устройство, и заканчивая подрядчиком, осуществляющим работы на объекте. 
ситуация усугубляется тем, что атаки на промышленные объекты теперь не только 
прерогатива кибертеррористов и государственных спецслужб, но и обычных хаке-
ров13. Можно прогнозировать, что с широким распространением промышленного 
интернета вещей киберпреступники активизируются еще сильнее.

помимо заражения вредоносным по и целевых атак промышленные организа-
ции сталкиваются с рядом других киберугроз и рисков, направленных против всех 
элементов инфраструктуры: людей, процессов и технологий. Вот лишь основные 
риски, которые могут привести к серьезным инцидентам:
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•	 ошибки	и	сбои	программноаппаратных	компонентов	промышленных	систем;

•	 случайные	 или	 намеренные	 ошибочные	 действия	 сотрудников	 или	 под
рядчиков;

•	 мошеннические	 операции	 в	 автоматизированной	 системе	 управления	 техно-
логическим	процессом	(АСУ	ТП);

•	 неосведомленность	о	правилах	расследования	инцидентов,	особенностях	сбо-
ра достоверных данных о них.

Именно поэтому защита по-настоящему критической инфраструктуры требу-
ет специального подхода и понимания. В чем же должна заключаться специфика 
промышленной киберзащиты? асу тп требуют совершенно иного подхода к обе-
спечению информационной безопасности (а точнее, кибербезопасности, так как 
речь идет не только о защите информации) по сравнению с классической офис-
ной Ит-инфраструктурой. В корпоративных средах основное внимание уделяет-
ся сохранности конфиденциальных данных, а бесперебойная работа не настолько 
важна, как для асу тп, где цена минуты простоя, как и любой другой ошибки, очень 
велика. поэтому в обеспечении безопасности технологических процессов дей-
ствует противоположный подход, при котором основной задачей является поддер-
жание их непрерывности и оперативное устранение любых сбоев. Не говоря уже 
о том, что промышленная инфраструктура содержит в себе крайне специализиро-
ванные элементы, не встречающиеся в корпоративной сети: системы диспетчер-
ского управления и сбора данных, человеко-машинные интерфейсы, программи-
руемые логические контроллеры и многое другое, что просто не поддерживается 
традиционными средствами обеспечения информационной безо пасности. Циклы 
обновления программного и аппаратного обеспечения в промышленных средах 
гораздо более протяженные — очень часто на промышленных объектах встречает-
ся по, которое уже давно не поддерживается и содержит множество уязвимостей. 
такие условия также не позволяют традиционным средствам обеспечения инфор-
мационной безопасности эффективно работать. Кроме того, инструменты про-
мышленной кибербезопасности должны отвечать требованиям государственных 
и отраслевых регуляторов и проходить сертификацию у производителей асу тп.

Дополнительной сложностью является размытость зоны ответственности за обес-
печение промышленной кибербезопасности: очень часто промышленный уровень 
является доменом инженеров асу тп, которые относятся к средствам обеспече-
ния информационной безопасности как к помехе, способной негативно повлиять 
на технологический процесс.

при этом инструментов обеспечения ИБ, созданных специально для защиты про-
мышленных объектов, до сих пор крайне мало. Этот рынок активно развивается14, 
и в ближайшее время таких продуктов станет больше, однако при этом крайне важ-
но, чтобы у производителей таких средств было глубокое понимание специфики 
асу тп и угроз безопасности этих сред. К примеру, нашей компании на создание 
специализированного решения в этой области потребовалось 5 лет — после обна-
ружения Stuxnet в 2010 г. не осталось сомнений в том, что традиционная защита 
более не эффективна.
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Важной особенностью обеспечения промышленной кибербезопасности является 
то, что каждый проект такого рода уникален — так же, как и каждая промышлен-
ная инфраструктура, в которую просто невозможно установить некие стандарти-
зированные продукты. подбор оптимальной конфигурации защитных технологий 
и набора сервисов осуществляется после полного обследования текущей систе-
мы безопасности промышленного объекта, а имплементация выбранных мер про-
исходит только в специально отведенное технологическое окно, чтобы не повли-
ять на процесс работы системы.

Несмотря на трудоемкость подобного проекта, результатом правильной интегра-
ции специализированного решения будет действующая концепция многоуровне-
вой защиты: через сочетание различных методов превентивной защиты, монито-
ринга и прочих сервисов оператор критической инфраструктуры получает сред-
ство, позволяющее реагировать на киберинциденты на всех возможных стади-
ях — от прогнозирования потенциальных атак и непосредственной защиты от них 
до обнаружения комплексных угроз и снижения ущерба. уже можно наблюдать, 
как операторы постепенно осознают, что использовать этот непростой, но дей-
ственный подход к защите промышленных объектов необходимо, не дожидаясь, 
пока они окажутся в сводках новостей.  
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